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Internette Hak & Hukuk ve Sorumluluklar

Internet ortami insanlarin gergek hayatta oldugu gibi
kendilerini diledikleri gibi ifade edebilecekleri, istedikleri
bilgiye istedikleri anda ulasabilecekleri 6zgur bir alandir.
Insanlar iletisim 6zglrlagine sahip oldugu gibi erisim
ozgurligune de sahiptirler ve bu anayasamizda guvence
altina alinmistir. Bu alani kullanirken aynen gercek hayatta
oldugu gibi birtakim kisilik haklarina riayet edilmesi ve
cevrimici ortamin bu hak ve sorumluluklara gore kullanilmasi
icin birtakim hukuki dGzenlemeler yapilmistir.
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CEVRIMiCi ORTAMDA VAR OLAN BAZI
BILiSIM SUCLARI SUNLARDIR:

1.Bilgisayar Sistemlerine ve
Servislerine Yetkisiz Erisim

2.Bilgisayar Sabotaji

3.Bilgisayar Yoluyla Dolandiricilik

4. Bilgisayar Yoluyla Sahtecilik

5. Bir Bilgisayar Yaziliminin
izinsiz Kullanimi

6. Kisisel Verilerin Kotuye
Kullanilmasi

7. Sahte Kisilik Olusturma ve
Kisilik Taklidi

8. Yasadisi Yayinlar

9. Ticari Sirlarin Calinmasi
“10. Terorist Faaliyetler
11. Cocuk Pornografisi

12. THacking
13. Diger Suclar (Organ, fuhus, tehdit,
uyusturucu, vb.)



internette Hak & Hukuk ve Sorumluluklar

Turk Ceza Kanunu’'nun 243, 244 ve 245. maddeleri bilisim vasitasiyla
islenen suc¢lara dizenleme getirmistir. 243. madde ile bir bilisim sisteminin
butinune ve bir kismina hukuka aykiri, olarak girilmesi ve orada kalmaya
devam edilmesi suc olarak duzenlenmistir. 244. madde ile bir bilisim
sisteminin isleyisini engelleyen veya bozan bir kisi bir yildan bes yila kadar
hapis cezasi ile cezalandirilir hUkmu ile bir bilisim sistemindeki verileri
bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren var
olan verileri baska bir yere gonderen kisi alti aydan Uc yila kadar hapis cezasi
ile cezalandirilir hukmu getirilmistir. 245. madde ile de banka ve kredi
kartlarinin kétuye kullanilmasi eylemleri bagimsiz bir sug tipi olarak
ddzenlenmistir. Kredi karti veya banka kartiyla gergeklestirilen her turku
hukuka aykiri yarar saglama eylemi bu suc¢ tipini olusturmaktadir.

Bilisim suclari yani sira internet icerik duzememelerine birden fazla
kanunda yer verilmekle birlikte bunlardan en dnemlisi olan 5651 sayili “internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suclarla Mucadele Edilmesi Hakkinda Kanun” 2007 yilinda yururluge girmistir.
Kanun ile ilk defa internet ortamindaki katalog suclar kapsamindaki yasadisi icerik
ile ilgili erisimin engellenmesi usul ve esaslari dUzenlenmis ve internet hizmeti
veren internet aktorlerine de bir takim yukumlualuk ve sorumluluklar getirilmistir.
Kanunda tanimlanmis katalog suclara iliskin; Bilgi Teknolojileri ve iletisim Kurumu
Bilgi ve ihbar Merkezi; vatandaslarin bu suclara iliskin sikayetlerini
bildirebilecekleri muracaat merkezi olarak kurulmustur. 23.11.2007 tarihinde
faaliyete gecen bu merkeze http://www.ihbarweb.org.tr adli web adresinden
yasadisiicerige iliskin ihbarda bulunabilmektedir. Kanun kapsaminda ayrica
vatandaslara internet ortaminda kisilik haklarinin ihlali ve 6zel hayatin gizliligi ile
ilgili olarak basvuru surecleri tanimlanmistir.

5651 Sayili Kanun’daki hak ve sorumluluklariniz ile ilgili detayli bilgiye
asagidaki linkten ulasabilirsiniz: http://internet.btk.gov.tr/



KISISEL VERILERIN KORUNUMU

O

: TELEFOM BiLGiSAYAR
INTERMET VE . = VE TELEVIZYON

SOSYAL MEDYA VE TABLET

Dunyada ve ulkemizde giderek artan internet kullanimi, bircok
kolayligi beraberinde getirirken kisisel verilerin korunumu konusu da
daha 6nemli hale gelmistir.

internet kullanan bireylerin %82,4’linlin sosyal medya kullanicisi
oldugu gunimuzde, Yapilan her paylasim, internet ortamina girilen her
veri size ve bilgilerinize ulasmak isteyen kotu niyetli kisiler tarafindan
kullanilabilmektedir. Ozellikle sosyal paylasim aglari kéti niyetli
kisilerin bilgilerinize ulasabilecegi en kestirme yoldur. Paylasim
yapmadan once, yapacadiniz paylasimin ne gibi sonuclar ve riskler
dogurabilecegini detayli bir sekilde dusiinmeniz gerekir.

Akill telefonunuza indirdiginiz ve oynamak icin sabirsizlandiginiz
bir oyun bile kiiclk bir pop-up ile sizin rizanizi basit bir onaylama
yontemi ile aldiktan sonra siz oyunu oynarken rehberinizdeki
kontaklari kendi veri tabanina aktarabilmekte ve sonrasinda da
bunlari ne is yaptigini bilmediginiz sirketlerle paylasabilmektedir. Bu
baglamda, uzun zamandir devletler ve ilgili sektor paydaslari veri
paylasiminda kullanicinin kontrolUnu arttiracak teknik cozumler
uretmeye calisirlarken 6te yandan internet kullanicilarinin da dikkat

etmesi gereken birtakim noktalar bulunmaktadir.

1.internet web tarayicinizin ‘do not track (izlememe) secenegini
aktif hale getirmenizi 6neririz. Konu ile ilgili daha detayli bilgiye
web guvenligi bélumuinden ulasabilirsiniz.

2.islem yapmak istediginiz web sayfalarinin kullanim politikasi ve
gizlilik s6zlesmelerini okuyunuz. Ayrica ilgili sayfanin iletisim,
hakkimizda bolimlerinden sayfa hakkinda bilgi aliniz.

3.Mobil platformlardan indirdiginiz uygulamalarin sizlerden ne gibi
bilgiler toplandigini hususunu iyi analiz ediniz. Gerekirse ¢ok fazla
kullanmayacadiniz uygulamalari telefonunuza indirmeyiniz.

4.indirdiginiz mobil uygulamalarin nelerle senkronize olduguna

dikkat edin. Senkronize olmasini istemediginiz bilgileri devre disi
birakin. Bunun icin telefon ayarlarinizdan hesaplarinizi, uygulama
yonetiminizi, konum servislerinizi ve glvenliginizi tekrar gézden
gecirmenizi tavsiye ederiz.



KISISEL VERILERIN KORUNMASI
KANUNUNA CORE HAKLARINIZ NELER?

Kisisel veri sahipleri olarak Anayasanin 6698 sayili “Kisisel
Verilerin Korunmasi Kanunu” artik yasallagsmistir. Bu Kanuna
gore sahip oldugumuz haklardan bazilari sunlardir:

e Kisisel verilerinizin islenip islenmedigini 6grenme.

e Kisisel verileriniz islenmisse buna iliskin bilgi talep etme.

e Kisisel verilerinizin islenme amacini ve bunlarin amacina
uygun kullanilip kullanilmadigini 6grenme.

e Kisisel verilerin silinmesini veya yok edilmesini isteme.

o islenen verilerin miinhasiran otomatik sistemler vasitasiyla
analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun
ortaya citkmasina itiraz etme.

e Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle
zarara ugramasi halinde, zararin giderilmesini talep etme
haklarina sahipsiniz.

e Kanunun tam metnine ve diger haklarinizi 6grenmek icin
asagidaki linkten ulasabilirsiniz:

http://www.resmigazete.gov.tr/eskiler/2016/04/20160407-8.pdf



http://www.resmigazete.gov.tr/eskiler/2016/04/20160407-8.pdf

WEB GUVENLIGI

Web guvenligine oncelikle web tarayicinizin guvenligiyle baslamak
dogru olacaktir. Bunun i¢cin hangi web tarayicisini kullaniyorsaniz
kullanin tarayici gizlilik ve guvenlik ayarlarini yapmakla
baslamalisiniz. Ornegin; Firefox Mozilla’yl kullaniyorsaniz Araclar -
Secenekler Gizlilik sekmelerinden ayarlarinizi dilediginiz gibi
ayarlayabilirsiniz.

izleme secenegdi, web sitelerinin sizin web platformunda dolastiginiz
mecralarin tarayici araciligiyla takibinin yapilmasina olanak taniyan
bir se¢cenektir. Gecmisi hatirlama seceneklerinde ise ge¢misinizin asla
hatirlanmamasini veya 6zel ayarlarin kullanilmasini tavsiye ederiz.

Ozel ayarlari yaptiginiz takdirde cerez yénetimi karsiniza cikacaktir.
Cerez, herhangi bir internet sitesi tarafindan bilgisayariniza birakilan
bir hatirlama dosyasidir. Cerez dosyalarinda oturum bilgileri ve
benzeri veriler saklanir. Burada; guvendiginiz sitelere, 6rnegin
otomatik olarak oturum a¢gmasina olanak saglamak Uzere, surekli
cerez birakma yetkisi verebilirsiniz. Hi¢bir sitenin bilgisayariniza ¢cerez
birakmasini istemiyorsaniz bu secenegi isaretlemeyin. Yalniz, kimi
sitelerin cerezler devre disiyken dlizgun islemeyecegini de unutmayin.
Bununla birlikte, bir siteyi ziyaret ederken baska bir site tarafindan
birakilan "G¢uUncu kisilere ait cerezler" ya da "yabanci ¢erezler"i kapali
tutmanizi 6neririz.



WEB GUVENLIGI

Yapilan ¢alismalarin sonug¢larinda, internet sitelerinde gezinti yaparken
bilgisayarimiza virus ve tehlikeli yazilim bulastirma ihtimali yuksek olan siteler
genellikle sunlardir:

1.cok fazla bilinmeyen siteler,

2.bahis siteleri,

3.pornografik siteler,

4.korsan yazilim indirilen siteler.

Bilmedigimiz web sayfalarinda dolasmamaniz ve ¢ok dikkatli olmaniz
gerekmektedir. Bircok web sitesi ¢esitli tuzaklar barindiriyor olabilir. Bu ylzden
guvendiginiz, bildiginiz web sayfalarini tercih etmeniz, bilmediginiz web
sayfalarinin hakkinda/iletisim gibi bolimlerinden web sayfalari hakkinda bilgi
edinmemiz gerekmektedir. Ayrica sik kullandigimiz web siteleri i¢in
tarayicimizda sik kullanilanlar listesi olusturmaniz, Tuzak sitelerden korunmak
adina onem teskil etmektedir. Bunun icin web guvenliginde oncelikli olarak:

e Tuzak web sitelerine dikkat etmek ve guvenilmeyen web sitelerini ziyaret
etmemek,

e E-posta mesajlari ile gonderilen baglantilara dikkat etmek,

e Sik kullanilanlar listesi olusturmalk,

e Web sitelerinde gezerken yayilabilen zararli programlardan korunmak icin
acilir pencere engelleyicisi kullanmak (Yukarida bahsedilen ayarlar),

e Arama motorlarini kullanirken 6zellikle ¢cocuklu ailelerin yuksek duzeyli
filtreleme araclari sayesinde 6zellikle muUstehcen sitelerin arama
sonug¢larinda engellenmesini ve bu sayede glvenli arama saglamalari
gerekmektedir. Ornegdin Google icin https://www.google.com.tr/preferences

linkinden glvenli arama secenegini degistirebilirsiniz.


https://www.google.com.tr/preferences

WEB CUVENLIGI

Benzer sekilde Araclar-Secenekler-icerik sekmesinden ve Araclar-
Secenekler-Guvenlik sekmesinden Firefox ayarlarinizi asagidaki
tablolarda gosterildigi sekilde yapmanizi 6neririz.

FireFox ile daha fazla bilgiye FireFox’'un yardim sayfasindan
ulasabilirsiniz:

https://support.mozilla.org/tr/

Benzer ayarlara Internet Explorer'da Araclar-internet Secenekleri’'nden
ve Google Chrome icin Chrome menusu (sag ustte yer alan 3 noktadan
ulasiliyor) - Ayarlar - (Gelismis) Gizlilik bolumunden ulasabilirsiniz.
Daha fazla bilgiye Chrome icin:

https://support.google.com/chrome/#topic=3227046

Internet Explorer icin

https://support.microsoft.com/tr-tr/products/internet-explorer
adreslerinden ulasabilirsiniz.

Tarayici ayarlarini kendi bilgisayarinizdan ve/veya tanimadiginiz bir
bilgisayardan internete baglanirken yaptiktan sonra internette
gezinmeye baslayabiliriz.


https://support.mozilla.org/tr/
https://support.google.com/chrome/#topic=3227046
https://support.microsoft.com/tr-tr/products/internet-explorer

DIJITAL DUNYADA KiMLIK HIRSIZLIGINA DIKKAT

Son donemde sik¢a karsilasilan internet zararlarindan bir tanesi de kimlik
hirsizligl. Gunimuzde internet kullanicilarinin kimlik bilgilerini ele gegirmek
icin internette pek ¢ok tuzak bulunuyor. Kimlik hirsizligi kisaca baskalarinin
izniniz olmadan kisisel bilgilerinizi kullanmasi anlamina geliyor.

Calinti veya sahte kimlik yontemiyle veya kimlik avi ve sosyal muhendislik
teknikleri ile TC Kimlik Numaraniz, sosyal sigorta numaraniz, parolaniz,
adresiniz, anne kizlik soyadiniz, kredi karti numaraniz gibi kisisel bilgileriniz
bilginiz disinda kullanilabiliyor ve bu durum beraberinde bircok maddi ve
manevi tehlikeli sonucu doguruyor. Ornegdin kimlik bilgilerinizi ele geciren
bir Kkisi, sizin adiniza bankalarda ve kimlik onayi gerektiren internet
sitelerinde islemler yapabilir, Sizin adiniza telefon hatti veya banka hesabi
acabilir, kefil olabilir hatta sirket kurabilir.

Nitekim TC kimlikleri fiziksel olarak ¢calinan veya TC kimlik humarasi, anne
kizlik soyadi vb kisisel bilgileri bilgisi disinda sosyal muhendislik teknikleri
ile ele gecirilen kisilerin Uzerlerine bir sirket agilmasi, bir sirkete
ortak/yo6netici yapilmasi ile yasanan magduriyetlere dair bircok haber
medyada yer aliyor.

Bircok vatandasin bu yolla magdur edilmesinin 6nune ge¢mek icin
internet yoluyla kolay ve etkili bir ¢6zum bulunuyor. Daha 6nce ticaret sicili
muddurluklerine basvuru yapilarak gerceklestirilen kimlik numarasi
kisitlamasi e-Devlet Uzerinden gerceklestirilebiliyor.



DIJITAL DUNYADA KiMLIK HIRSIZLIGINA DIKKAT

e-Devlet Uzerinden birka¢ dokunusla gerceklestirilen kimlik numara
kisitlamasi ile vatandaslarin farkinda bile olmadan bir sirkete ortak ya da
yonetici olmasini engellenebiliyor.
T.C. kimlik numaranizi nasil kisitlarsiniz?

e e-Devlet adresine giris yapin.

e "Kurumlar" menusunden Ticaret Bakanligi'na ulasin.

e "Ortak / Yetkili Olunmasina Yénelik Kisitlama islemleri (MERSIS)"

secenegini segin.
e "Yeni Basvuru" butonuna tiklayin.
e Bilgileri doldurun ve onaylayin.

Peki, internet ortaminda kimlik avi ve sosyal muhendislik teknikleri ile TC
Kimlik Numaraniz, sosyal sigorta numaraniz, parolaniz, adresiniz, anne
kizlik soyadiniz, kredi karti numaraniz gibi kisisel bilgileriniz bilginiz
disinda kullanilmamasi kisaca kimlik hirsizligindan korunabilmek icin
hangi 6nlemler alinmali?

e Cihazlarinizi koruyun: Akilli telefonunuzu, dizlstl bilgisayarinizi,
tabletinizi guvenligi artirilmis, guncel virus yazilimlari kullanarak zararl
yazilimlardan ve saldirganlardan koruyun.

o Supheli sitelerden ve mesajlardan uzak durun: Kisisel bilgilerinizin
nasil ele gecirilecegi konusunda bilgi sahibi olun ve kimlik bilgilerini
c¢almak amaci ile istenmeyen e-posta veya acilir pencere yoluyla yapilan
aldatma yontemlerine karsi dikkatli olun.



DIJITAL DUNYADA KiMLIK HIRSIZLIGINA DIKKAT

Guvenli baglantilara tiklayin: Kisisel bilgilerinizi sadece baglantiniz
guvenli oldugunda ¢cevrimici kullanin. Kamuya acik Wi-Fi aglarindan
kacinin, tercihen ev veya is yeri agini tercih edin. Mecbur kaldiginizda
kisisel bilgilerinizi sifreleyecek sanal 6zel ag (VPN) kullanin.

- Guclu sifre olusturun: Tahmin edilemeyecek, uzun, gucli ve basit saldiri
yontemleri karsisinda kirilmasi gug sifreler olusturun. Butun sifrelerinizi bir
sifre yoneticisinde saklayin. Sifrelerinizi daha gul¢lu koruyabilmek igin iki
faktorld kimlik dogrulamasi kullanin. Unutmayin birkac¢ farkli hesap icin
ayni sifreyi asla kullanmayin ve sifrenizi sakin paylasmayin veya
kaydetmeyin.

. Kisisel verilerin bulundugu cihazlara dikkat edin: icinde dijital kisisel
bilgilerinizi sakladiginiz elektronik cihazlarinizdaki verileri sildiginizden
emin olun. Ornegdin; eski akilli telefonunuzu ya da tabletinizi satarken;
telefonunuzu, tabletinizi yedekleyin, hesaplarinizi devre disi birakin,
verilerinizi silmeden 6nce sifreleyin, telefonunuzu fabrika ayarlarina
sifirlayin.

- Banka hesaplariniz siirekli izleyin ve denetleyin: Cevrimici olarak
kullandiginiz banka hesabinizi duzenli olarak surekli kontrol etmeniz
izinsiz bir mudahaleyi fark etmenizi saglayabilir. Banka hesabinizin izniniz
disinda kullanilmasini 6nlemek i¢in islem limitleri belirleyin.

- Paylasimlarinizi sinirlandirin: Sosyal medya hesaplarinizdan kimliginiz,
ucak biletleriniz vb. bilgi ve belgelerinizi sakin paylasmayin. Kisisel
bilgilerinizle ilgili ayrinti veren paylasimlarinizi kétu niyetli kisilerin
yerinize gegcmek icin kullanabilecegini unutmayin.



OZEL HAYATIN GiZLiLiGi VE MAHREMIYET: TAKIP EDILMESi GEREKEN
SURECLER

Ozel hayat kavramina ilk defa insan Haklari Evrensel Beyannamesinde yer
verilmistir. 10 Aralik 1948 tarihinde ilan edilen beyannamenin
12.maddesine gore;

“Hi¢c kimse 6zel hayati ailesi, meskeni ve yazismasi hususlarinda keyfi
karismalara, seref ve sohretine karsi tecaviizlere maruz kalamaz.
Herkesin bu karisma ve tecaviizlere karsi kanun ile korunmaya hakki
vardir.”

T.C. Anayasasinda 6zel hayatin gizliligi; 6zel hayatin korunmasi basligi
altinda ilk kez 1961 Anayasasinda yer almistir. Mevcut Anayasamiz olan
1982 Anayasasinda; Kisinin Haklari ve Odevleri bashigi altinda 20. madde ile
ozel hayatin gizliligi duzenleme alani bulmustur. 5237 sayili Tuk Ceza
Kanununda 6zel hikimler ikinci kisim dokuzuncu bdlim, Ozel Hayata ve
Hayatin Gizli Alanina karsi suclar bashigi altinda 134. Madde ile, Ozel
Hayatin Gizliligini ihlal sucu diizenleme alani bularak yaptirima
baglanmistir.

Bu nedenle de 5651 sayili Kanun kapsaminda 6zel hayatin gizliliginin
ihlaliyle ilgili diizenleme yapilmistir. Kanunun 9/A maddesinde internet
Uzerinden gerceklesen ihlallerde, Ozel Hayatin Gizliliginin ihlal edildigi
icerige Erisimin Engellenmesi seklinde yer almaktadir. Kanunun 9/A
maddesinde; internet ortaminda islenen sug¢larla mucadele etmek ve bu
ortamda ortaya ¢ikan ihlalleri gidermek amaciyla kullanilan temel araglar
niteligindeki erisimin engellenmesi ve ihlal konusu icerigin yayindan
¢ikarilmasi yontemleri dlizenlenmistir.



OZEL HAYATIN GiZLiLiGi VE MAHREMIYET: TAKIP EDILMESi GEREKEN
SURECLER

Ozel hayatin gizliligini ihlal sugcunun ceza hukuku agisindan kisa bir
degerlendirmesi:

Turk Ceza Kanunun 134. maddesini de ihtiva eden kisilere karsi suglar
kisminin dokuzuncu boélimunde ana baslik olarak hayatin gizli alaninin
ihlalinden s6z edilmektedir. Burada koruma altina alinmak istenen kisinin
aile hayati, sirlari gibi kavramlardir. Kisinin gizli alani hi¢c kimseyle
paylasmadigi kendine ait alani ifade etmektedir.

TCK 134. madde ile Ozel Hayatin Gizliligini ihlal sucu iki fikra halinde
dlzenlenmistir:

e ilk fikrada 6zel hayatin gizliligini ihlal eden kimsenin cezasinin bir
yildan Ug¢ yila kadar hapis cezasi olacagi belirtilmistir. Gizliligin géruntu
ve seslerin kayda alinmasi suretiyle ihlal edilmesi halinde ise ceza bir
kat artirilir.

o ikinci fikrada ise kisilerin 6zel hayatina iliskin gérinti veya sesleri
hukuka aykiri olarak ifsa eden kimsenin iki yildan bes yila kadar hapis
cezasl ile cezalandirilacagi ve ifsa edilen bu verilerin basin yayin yoluyla
yayimlanmasi halinde de ayni cezaya hikmolunacagi belirtilmistir.

e Bu sucun faili herkes olabilir. Kanunun 137. maddesinde sayilan
kimseler tarafindan islenmesi hali kanun koyucu tarafindan nitelikli hal
sayillmis olup bu kisiler tarafindan islenmesi halinde ceza artirrmina
gidilir. Yani kisiye 6zgu bir su¢ degildir. Herkes bu sucun magduru
olabilir.

e Bu kanunla korunan hukuki deger, kisilerin mahremiyet alanidir. Suc¢
serbest hareketli bir suctur. Buradan anlamamiz gereken neticenin
meydana gelmesi bu sugcun olusmasi icin yeterlidir. Hareketin meydana
gelis bicimi 8nem arz etmez. Ornegdin bir kisinin cantasinin
karistirilmasiyla su¢ olusmustur.



OZEL HAYATIN GizZLiLiGi VE MAHREMIYET: TAKiP EDILMESi GEREKEN
SURECLER

Ornegin;

Kendinize ait herkese acik olan platformlardan birinde paylasmis olmadiginiz ve kimseyle
paylasmak istemediginiz cep telefonunuzda bulunan bir fotografiniz Gcincu bir kisi tarafindan
ele gecirilip internet ortaminda paylasildi. Yani ifsa edildi. ifsa kelimesi s6zlikte herhangi gizli
bir seyi aciga cikarma, yayma anlamina gelir. Ornek olayda TCK 134/2 sucu olusmustur.

internet ortaminda 6zel hayatin gizliligi ihlal edilmesi halinde - nasil bir hukuki siire¢
izlememiz gerekir?

Bu husus, 5651 sayili Kanunun 9/A maddesinde diizenlenmistir.

Buna gore:

(1) internet ortaminda yapilan yayin icerigi nedeniyle 6zel hayatinin gizliliginin ihlal edildigini
iddia eden kisiler, Bilgi Teknolojileri ve iletisim Kurumuna dogrudan basvurarak icerige erisimin
engellenmesi tedbirinin uygulanmasini isteyebilir.

(2) Yapilan bu istekte; hakkin ihlaline neden olan yayinin tam adresi (URL), hangi acgilardan
hakkin ihlal edildigine iliskin aciklama ve kimlik bilgilerini ispatlayacak bilgilere yer verilir. Bu

bilgilerde eksiklik olmasi halinde talep isleme konulmaz.

(3) Kurum, kendisine gelen bu talebi uygulanmak tzere derhal Erisim Saglayicilari Birlige bildirir,

erisim saglayicilar bu tedbir talebini derhal, en gec dort saat icinde yerine getirir.

(4) Erisimin engellenmesi, 6zel hayatin gizliligini ihlal eden yayin, kisim, bélim, resim, video ile
ilgili olarak (URL seklinde) icerige erisimin engellenmesi yoluyla uygulanir.

(5) Erisimin engellenmesini talep eden kisiler, internet ortaminda yapilan yayin icerigi nedeniyle
6zel hayatin gizliliginin ihlal edildiginden bahisle erisimin engellenmesi talebini talepte
bulundugu saatten itibaren yirmi dort saat icinde sulh ceza hakiminin kararina sunar. Hakim,
internet ortaminda yapilan yayin icerigi nedeniyle 6zel hayatin gizliliginin ihlal edilip
edilmedigini degerlendirerek verecegi kararini en geg¢ kirk sekiz saat icinde aciklar ve dogrudan
Bilgi Teknolojileri ve iletisim Kurumuna génderir; aksi halde, erisimin engellenmesi tedbiri
kendiliginden kalkar.”


https://www.esb.org.tr/

OZEL HAYATIN GizZLiLiGIi VE MAHREMIYET: TAKiP EDILMESi GEREKEN
SURECLER

Bu basvuru internet Bilgi ihbar Merkezi Gizerinden e-devlet ile kimligin
dogrulanmasindan sonra veya e-devlete giris yapildiktan sonra adim adim
diger islemler tamamlanip basvuru gercgeklestirilir.

5651 sayili kanunun 9/A maddesi 8.fikrasi geregi, gecikmesinde sakinca
bulunan bir hal oldugu durumlarda dogrudan Baskanin emri Uzerine erisim
engellemesi kurum tarafindan yapilir. Bu fikra kapsaminda Baskan
tarafindan verilen erisim engellenmesi karari 24 saat icinde sulh ceza
hakiminin onayina sunulur ve hakim de kararini 48 saat icinde aciklar.

Ozel hayatin gizliliginin korunmasi ayni zamanda bir kisilik hakki oldugu
icin boyle bir duruma maruz kalan kisi, 5651 sayili kanunun 9. Maddesinde
yer alan korumadan da yararlanabilir. Boyle bir durumda kisilik haklarinin
ihlal edildigini iddia eden gercek ve tuzel kisiler ile kurum ve kuruluslar
dogrudan sulh ceza hakimine basvurarak icerige erisimin engellenmesini
de talep edebilirler.


https://www.ihbarweb.org.tr/ohg/

OZEL HAYATIN GizZLiLiGi VE MAHREMIYET: TAKiP EDILMESi GEREKEN
SURECLER
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Ozel hayatin gizliliginin ihlaline bagh olarak gecikmesinde sakinca bulunan héllerde
dogrudan Bagkanin emri dzerine
erisimin engellenmesi
Kurum tarafindan yapilir.

Peki, boyle bir durumla karsilastigimizda neler yapilabilir?

Youtube, Facebook, Instagram platformlarinda siber zorbaliga maruz kalindiginda
sikdyet etmek i¢cin olusturulmus yardim merkezleri bulunmaktadir. Boéyle bir
durumla karsilasildiginda geldiginde basvurabilecegimiz yontemlerden biri budur.
Yukarida bahsedilen kanuni yontemlerden 6nce, asagidaki adreslere goz atmak
faydali olacaktir:

o internet icerik Sikayet Siirecleri
» Sosyal Medya Rehberi

Adli kurumlara basvurmadan 6nce dikkat edilmesi gereken en 6nemli
hususlardan biri:

Size yapilan tehdit ve hakaret; e-posta yolu ile yapilmis ise igeriklerinin ¢iktisini
alinarak, bir site Uzerinde yapilmis ise ayrintili hakaret veya tehdit metnini, yazan
kisinin ismi veya takma adi, hakaret veya tehdit yapilan tarih ve saat gérinecek
sekilde ekran goéruntusu alinarak surec hizlandirilabilir. Bunlar delil olarak
kullanilabilecegdi icin yargilama surecinde fayda saglayacaktir. Daha sonra da
sikayet usuluyle adli sireci devam ettirilebilir.


https://internetyardim.org.tr/icerik-sikayet-surecleri
https://www.guvenliweb.org.tr/sosyal-medya-rehberi

KAYNAKCA

https://www.guvenliweb.org.tr/dokuman-detay/kisisel-verilerin-korunumu
https://www.guvenliweb.org.tr/dokuman-detay/internette-hak-hukuk-ve-
sorumluluklar
https://www.guvenliweb.org.tr/haber-detay/dijital-dunyada-kimlik-
hirsizligina-dikkat
https://www.guvenliweb.org.tr/blog-detay/ozel-hayatin-gizliligi-ve-
mahremiyet-takip-edilmesi-gereken-surecler



